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ICANN publica por error informacion personal
sobre los solicitantes de dominios

Algunas Noticias
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INICIO INTERNET OPINION REPORTES SEGURIDAD
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30 March, 2012
Visa y MaSteI‘CaI‘d a.lertan por brecha de INICIO INTERMNET OPINION REPORTES SEGURIDAD
segu —

1 June, 2012

LinkedIn desactivara contraseiias comprometidas

Por Sergio Lépez
Email | {Desea imprimir? Registrese ahora

23 aprt, 2012 | SecurlD 800 de RSA comprometidos,
hackeados en 15 minutos

m o Twittear <23 E{ +1 1

jonales, | ESET descubre primer caso de ciberespionaje por
malware en América Latina

‘aque hnss e lunio 20l L3I
hackers] T'v Azteca rompe con IBOPE por supuesta fuga de
informacion

Hackers roban 75 mdd a cuentahabientes

Delincuentes cibernéticos lograron ingresar a perfiles de millonarios en el mundo, advierte MchAfee;
los principales paises afectados fueron Italia, Alemania, Helanda, Estados Unidos y Colombia.

Pubklicado: Martes, 26 de junio de 2012 a las 14:235

For: Francisco Rubiq
CIUDAD DE MEXICO {(CHNNExpansion) — lUna operacion
delictiva realizada por delincj N

sdesul'

28 Jun e, 2 12
robado cuando menos 73 mi = &
cuentabhabientes de cinco p
empresa especializada en s4

Hackers roban y publican informacién sensible de
empleados de AT&T

Azteca anuncid que dejard a un lado las
El 5120 de las organizaciones sufre la pérdida de] Por Angel Alvarez diciones de IBOPE debido a la desconfianza
moviles Email | ¢Deses imprimir? Registrese ahora e le genera la supuesta filtracion de datos

e sufrid la empresa encargada de este tipo

W Follow (Ibsecuremagazine <3546 followers

Un estudio de Unisys confirma que las empresas no

han tormado hasta el mormento las debidas medidas de
seguridad en la adopcidn de los dispositivos mowiles D
para el ambito profesional. En concreto, un S1% de las o
empresas encuestadas ha experimentado pérdida de

datos corporativos durante los dltimos 12 meses a El
partir del uso inseguro de dispositivos maviles,

El grupo hackers The wikiBoat robd y sondeos.

publicéd en linea informacién de los _ ) i
empleados del servicio de cuentas de la televisora del Ajusco acusd a IBOPE de

compafiia telefénica ATST. ber sido wictima de una filtracidn de
orrmacidon en la que se publicaron los datos
3,400 telehogares que participan en el

a, Los telehogares son las casas en las que
conocer cuales son los programas mas D

Los hacktivistas obtuvieron los nombres

de los empleados, edad, salario, correos
La movilidad es una tendencia cada vez mas - electrénicos y contrasefias, datos que
consolidada y los datos apuntan a gue seguira siendolo en VN SOy ' posteriormente publicaron en Pastebin.
raviles que personas v en 2020 habra mas de 50.000 millo S

trata de datos gue ilustran el crecimiento imparable de la m B2 bdlaiastodbss. Enestebasurereas WKUR I
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Estructura de la legislacion

Ley Federal de
Proteccion de Datos Reglamento de la
Personales en Posesion LFPDPPP (Reglamento)
de los Particulares (Ley)

Lineamientos del aviso

de privacidad
(lineamientos)

Recomendaciones para
Recomendaciones de la designacidén de la
Seguridad persona o
(recomendaciones) Departamento de Datos
Personales

Guia para implementar
un SGSDP

Parametros de Ley General de
autorregulacion en Proteccion de Datos

materia de proteccién Personales en Posesion
de datos personales de Sujetos Obligados
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e Articulo 16...

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion
y cancelacion de los mismos, asi como a manifestar su oposicion, en los términos que fije la
ley, la cual establecerad los supuestos de excepcion a los principios que rijan el tratamiento de
datos, por razones de seguridad nacional, disposiciones de orden publico, sequridad y salud
publicas o para proteger los derechos de terceros.

* Articulo 73. El Congreso tiene facultad:

XXIX-O. Para legislar en materia de proteccion de datos personales en posesion de
particulares.
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GENERALIDADES

* Principios de proteccion de datos: licitud, consentimiento, informacion,
calidad, finalidad, lealtad, proporcionalidad y responsabilidad.

e Derechos de los titulares de los datos de: acceso, rectificacion,
cancelacion y oposicion (derechos ARCO) y mecanismo para ejercerlos.

* Implicacion en caso de la negativa de particulares, solicitud ante el
Instituto Nacional de Acceso a la Informacién Publica y Proteccion de
Datos Personales (INAI).
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* La Ley tiene por objeto:

La proteccion de los datos personales en
posesion de los particulares, con la finalidad
de regular su tratamiento legitimo,
controlado e informado, a efecto de
garantizar la privacidad y el derecho a la
autodeterminacion informativa de las

personas.
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El tratamiento de datos debe ser legitimo, controlado e informado.

Ley define tratamiento: Obtencion, wuso, divulgacion o
almacenamiento de datos personales, por cualquier medio.

Uso: Cualquier accion de acceso, manejo, aprovechamiento,
transferencia o disposicion de datos.
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e Art. 3.- Distincion en |a Ley:

 Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable.

* Datos personales sensibles: Aquellos datos personales que afecten a la esfera mas
intima de su titular, o cuya utilizacion indebida pueda dar origen a discriminacidon o
conlleve un riesgo grave para éste. En particular, se consideran sensibles aquellos
gue puedan revelar aspectos como origen racial o étnico, estado de salud presente
y futuro, informacidn genética, creencias religiosas, filoséficas y morales, afiliacion
sindical, opiniones politicas, preferencia sexual.

KURI"
e




 Articulo 2.- Ademas de las definiciones del Art. 3 de |a Ley, se entendera
por:

* Persona fisica identificable: Toda persona fisica cuya identidad pueda
determinarse directa o indirectamente mediante cualquier informacion.
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* Art.- 7 Los datos obtenidos, Unicamente podran ser utilizados para los
fines para los cuales se haya dicho que fueron recabados, previa
autorizacién en los términos de la Ley.
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Creando un plan para atender la Ley

N )

J e/

Fase 1. Adquisicion de Fase 2. Ciclo de vida de Fase 3. Clasificacion de Fase 4. Analisis de
contexto datos personales datos personales riesgos de datos
personales

[ ! )

N EE >,

Fase 5. Analisis legal Fase 6. Analisis Fase 7. Analisis de Fase 8. Plan estratégico

organizacional cumplimiento PONCE KU RI
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PRINCIPIOS

* Licitud: No enganos o fraude

* Consentimiento: (Art. 8) Expreso o tacito

* Informacidn: Datos correctos y actualizados

» Calidad: Datos pertinentes. Cuando ya no sean necesarios cancelar.

* Finalidad: Cumplimiento de fines senalados en aviso de privacidad.
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 Lealtad: fin distinto, nuevo consentimiento.

* Proporcionalidad: Tratamiento necesario, adecuado y relevante en relacion
con las finalidades.

* Responsabilidad: Cumplimiento de los principios de proteccion. Medidas de
seguridad para su aplicacion.
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Consentimiento

Todo tratamiento de datos personales requiere consentimiento de su titular,
salvo las excepciones.

El consentimiento sera expreso cuando la voluntad se manifieste
verbalmente, por escrito, por medios electronicos, Opticos o por
cualquier otra tecnoloqgia, 0 por signos inequivocos.

El consentimiento sera tacito cuando habiéndose puesto a disposicion
del titular el aviso de privacidad, no manifieste su oposicion.

O
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* Excepciones al consentimiento:

 Esté previsto en una Ley;
* Los datos figuren en fuentes de acceso publico;
* Los datos personales se sometan a un procedimiento previo de disociacion;

* Tenga el propdsito de cumplir obligaciones derivadas de una relacion juridica
entre el titular y el responsable
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* Excepciones al consentimiento:

e Exista una situacion de emergencia que potencialmente pueda danar a un
individuo en su persona o en sus bienes;

* Sean indispensables para la atencion meédica, la prevencion, diagndstico,
tratamientos médicos, mientras el titular no esté en condiciones de otorgar el
consentimiento

* Se dicte resolucion de autoridad competente.
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Derechos ARCO




e :Qué son los derechos ARCO?

* Acceso: Acceder a sus datos personales, asi como al Aviso de
Privacidad.

* Rectificacion: Derecho de rectificar los datos cuando sean inexactos o
incompletos.

e Cancelacion: Derecho para la supresion del dato tras un periodo de
blogqueo.

* Oposicion: Derecho de oponerse por causa legitima al tratamiento de

sus datos. —
PONCEKURI
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éDe que forma se ejercen los derechos ARCO?

El titular de los datos personales o su representante legal podran solicitar al
responsable en cualquier momento el ejercicio de sus derechos ARCO a traveés
de una solicitud que debera contener lo siguiente:

1. Nombre del titular y domicilio u otro medio para comunicar la respuesta.
Documentos que acrediten su personalidad.

3. Descripcion clara y precisa de los datos respecto de los que se busca
ejercer alguno de los derechos ARCO.

4. Cualquier otro elemento o documento que facilite la localizacion de los
u
datos personales roncEKURI

AW FIRM
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Obligaciones del responsable




¢Qué obligaciones tengo como responsable del tratamiento de
datos personales?

* Obtener el consentimiento del titular de los datos, salvo cuando aplique alguna
excepcion.

* Proporcionar informacion sobre el tratamiento al titular de los datos a través del
Aviso de Privacidad.

* Guardar confidencialidad respecto a los datos personales

* Adoptar y mantener medidas de organizacion y seguridad respecto de los datos
evitando su modificacion, pérdida y tratamiento o acceso no autorizado.

» Establecer procedimientos para que el titular de los datos pueda ejercer sus

derechos. O
rPONCEKURI
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Aviso de privacidad

Aviso de privacidad




AVISO DE PRIVACIDAD

é¢Qué es?

Documento fisico, electronico o en cualquier otro formato generado por el
responsable, y puesto a disposicion del titular previo al tratamiento de sus datos

personales a través de medios fisicos, digitales, visuales, sonoros o de cualquier otra
tecnologia.
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Contenido minimo (articulo 16):

ldentidad y domicilio del responsable.

Finalidades del tratamiento de datos.

Opciones y medios para limitar el uso o divulgacion de los datos.
Medios para ejercer los derechos ARCO.

Las transferencias de datos que se efectuen.

Procedimiento por el que el responsable comunicara a los titulares de cambios al
aviso de privacidad.

o Uk wWhRE
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Politicas




éQué

protegemo
— s?
Politica ¢De quién
Politicas lo
Protegemos la integridad, especificas protegemo

confidencialidad y s?

disponibilidad de la informacién
gue manejamos y los activos
relacionados.

éConsecue éPor qué lo

ncias de su tegem
incumplimi pro sge °

ento?

Firma del Director

¢Qué hacer
ante una ¢Cual es tu
vulneracio parte?

- ronceEKURI™
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e Comité de Privacidad:

—Nombrar a la persona(s) encargada(s) de:
* El manejo de las bases de datos
e Dar atencion a solicitudes de ejercicio de derechos ARCO
* Atender visitas IFAl
* Conocer los avisos de privacidad y las politicas de la empresa
* Firmar convenio confidencialidad

—Saber que hacer en caso de:
* Recibir solicitud de algun titular
* Recibir oficio de alguna autoridad
* Consultas
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\q AVISO de <:>
R CONSENTIMIENTO - < |
f i — 3

< e

BLOQUEO
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http://www.canstockphoto.es/3d-pequentilde;o-gente-juez-5237385.html
http://tecnologyc.com/que-es-la-encriptacion/
http://www.educima.com/dibujos-para-colorear-tiempo-c111.html

Aviso de
privacidad .

/4

Acc oﬁes y  Capacitar al
- personal
i6n  involucrado

. Analisis de riesgos
sistemas de tratamiento™

Privilegios de

Datos Finalidag,es, . Tratamientos Cot

Acceso y transferencias
~ ¢Qué voya
Identificar éPara qué? .« hacer con 'Evidencia Internos Externos

Medidas de seguridad

Administrativas Medidas de seguridad Técnicas



¢A quién debo involucrar en mi organizacién?

.

Operaciones ‘
“involucrar a todas las
dreas que manejen los
datos”

Finanzas

Sistemas

1
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Robo de identidad




Robo de identidad en México

El robo de identidad es la recopilacion de datos personales relativa a
la identidad de una persona con la finalidad de realizar un fraude

Algunos datos:

- Delito con mayor crecimiento en México.

- Ocupamos el octavo lugar a nivel mundial (Banco de México).

- Diario se envian 18 millones de correos falsos (Buro de Credito).
- En Meéxico hay 80.6 millones de usuarios en internet (INEGI).
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Datos alarmantes sobre
el robo de identidad

2.9

» @
Mexico ocupa
Porlo menos 400,000Vpersqnas p 67% de los robos de identidad
son victimas de robo de identidad e| octavo lugar 2

“ . - : A fueron por pérdidas de documentos.
al afio. a nivel mundial en robo de identidad.

|H

J

Durante el primer trimestre de 2017,
el robo de identidad aumento 63% de los robos de identidad 1

285% en comparacion con 2016. fueron por robo de cartera o
portafolios,

N

El monto por fraudes cibernéticos informacion de la tarjeta

En 53% de los casos se tomo

en 2017 ascendié a 2,520 millones bancaria.

de pesos.

90% de los mexicanos tienen en sus
carteras informacién suficiente para ser

victimas de robo de identidad. D
- PONCEKURI
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i Como evitar el robo de identidad?

- Evitar llevar documentos que contengan datos personales como
nombre, CURP, direccion, firma, huella digital (INE).

- Solicitar el envio de estados de cuenta a traves de correos
electronicos ya que de forma fisica pueden ser robados con mayor
facilidad.

- Evitar conectarse con dispositivos electronicos a una red WiFi
gratuita ya que pueden haber softwares robando tu informacion.

- Cambiar de forma constante contrasenas y no usar la misma para
todas las plataformas.

PONCEKU RIEI
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Amenazas contra la seguridad de la informacion




Phishing

Es phishing es un tipo de fraude en donde el atacante envia una
comunicacion (correo electrénico, redes sociales, SMS, etc.) con la
finalidad de que la victima haga clic en un enlace, descargue un archivo
adjunto o envie informacion solicitada.

El atague tiene 3 componentes:

1. Se realiza mediante comunicaciones electronicas.
2. El atacante se hace pasar por una persona/organizacion de confianza.
3. El objetivo es obtener informacion personal confidencial.

PONCEKU RIE|
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Aviso Importante de Factura. Por favor Revisar - Correo no deseado

Mensaje

m ﬁ \,e @ @ @Reunibn ﬁ. ‘.Qv v =E. F o E‘&

Eliminar Archivar = Responder Responder Reenviar @E‘ Datos adjuntos Mover Correo no Reglas Leido/No Clasificar Seguimiento  Customer
a todos deseado leido Manager

Aviso Importante de Factura. Por favor Revisar
servicioalcliente@cfe.gob.mx <evillavicencio@inmobic.mx>

miércoles, 20 de febrero de 2019, 12:01
Mostrar detalles

ﬁ Este mensaje aparece como correo no deseado. Tenga cuidado con los vinculos de este mensaje. [ Marcar como correo que desea recibir |

Suministrador de
Servicios Basicos.

iAgradecemos tu pago oportuno!

Estimado cliente:

Como parte del servicio de CFEMail, al que estas suscrito,
te enviamos el acceso donde encontraras el estado de
cuenta en formato PDF y XML.

Importante!  Mentienes una  deuda  significativa.
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“QEE Suministrador de
/= Servicios Basicos.

iAgradecemos tu pago oportuno!

Estimado cliente:

Como parte del servicio de CFEMail, al que estas suscrito,
te enviamos el acceso donde encontraras el estado de
cuenta en formato PDF y XML..

Importante! Mentienes una deuda significativa.
Recomendamos revisar el documento a la brevedad para
evitar sanciones en tu contra.

O
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Estimado cliente:

Como parte del servicio de CFEMail, al que estas suscrito,
te enviamos el acceso donde encontraras el estado de
cuenta en formato PDF y XML.

Importante! Mentienes una deuda  significativa.
Recomendamos revisar el documento a la brevedad para
evitar sanciones en tu contra.

Archivo PDF Archivo XML

Ver Ver

. . https://www.cazaoportunidades.com.mx/ .
Te invi images/2/CFE_Factura.zip? 0s medios de pago

rpu=972020100593&serie=MA&folio=0000995

02220 hach-R2hANARF7TINAaQOQRARA2ATR7afOA
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Ransomware

Hace referencia a un software de extorsion el cual tienen la finalidad de
impedir el uso de un dispositivo o de ciertos archivos dentro de un

dispositivo hasta que se haya pagado un rescate.

Usualmente, una infeccion con ransomware ocurre a partir de que el virus
se introduce al dispositivo y posteriormente cifra por completo el sistema
operativo o solo algunos de los archivos. Finalmente se le exige el pago a
la victima para poder obtener la llave de acceso a sus propios archivos.
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WANNACRY

12 de mayo de 2017, ordenadores en toda Europa ven afectados sus sistemas,
encriptados sus archivos y bloqueados los accesos de administrador a sus
usuarios.

Cunde el panico.

Miles de empresas quedan paralizadas en cuestion de minutos debido a un
ransomware distribuido en la red llamado WannaCryptor (conocido como
WannaCry). El que,probablemente, por alcance a sistemas afectados y perdidas
economicas, ha sido el virus mas destructor de la época actual. El malware se
colé por una vulnerabilidad de un parche de seguridad instaurado semanas
antes que infectd a mas de 360.000 equipos. Se calcula que el impacto en
pérdidas directas e indirectas alcanzo la suma de 4.000 millones de euros.

WannaCry ha supuesto un antes y un después en el mundo de la seguridad
cibernética.
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¢, Qué puede pasar si roban mis datos?




Robo fis




Robo digital

US largest card incident
hacker has track record says

Miami Herald .« posts tagged ‘Albert Gonzalez’

21 August 2009
e hea it st o Bi o Thiai s s g L s In Surprise Appeal, TJX Hacker Claims U.S. Authorized His

credit card hacking case - in which the Crimes
card hacker was charged earlier this weelk By Kim Zetter B3 April 7, 2011 | 4:07 pm | Categories: Breaches, Hacks and Cracks, The Courts

Wl_th SRuvng U'naUtho ”zed_ access to _1‘.’0 Albert Gonzalez, the hacker who masterminded the
Tillion people s card details from major largest credit card heists in U.S. history, is asking a
archants - continues. the Miami Herald federal judge to throw out his earlier gquilty pleas and
lift his record-breaking 20-year prison sentence, on
allegations that the government authorized his
years-long crime spree.

Gonzalez, 29, admitted last year that he and
accomplices hacked into TJX, Office Max, Dave &
Busters, Heartland Payment Systems and other
companies to steal more than 130 million credit and
debit card numbers, in what the government deemed
the biggest computer crime case ever prosecuted in
the United States. He's currently serving time at the
Milan low-security federal prison in southeastern
Michigan, with a release date in the year 2025.
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La mejor herramienta
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Acciones para la seguridad

Inventario de datos
personales

Sensibilidad Sistemas

Inventario de los
sistemas de
tratamiento

Funciones y

obligaciones de las
personas que traten

los datos personales
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Medidas de seguridad




Reglamento de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares

e Articulo 2.- Ademas de las definiciones del Art. 3 de la Ley, se entendera por:

* Medidas de Seguridad Administrativas: Acciones y mecanismos para establecer Ia
gestion, soporte y revision de la seguridad de |la informacidn a nivel organizacional...

 Medidas de Seguridad Fisicas: Acciones y mecanismos que pueden emplear o no la
tecnologia. Ej. Proteger laptops, garantizar eliminacion de forma segura.

* Medidas de Seguridad Técnicas: Actividades, controles o mecanismos con resultado
medible que se valen de la tecnologia para asegurar los accesos a las bases de datos.
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Volumen

La clave

Analisis de riesgos

Alto

Sensibilidad

El valor de los datos personales para los titulares

La exposicion de los activos involucrados con los datos
personales

El valor potencial para un atacante o tercera persona no
autorizada para la posesion de los datos personales

La trazabilidad y posibilidad de identificar quién tuvo
acceso a los datos personales.
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iSis de brecha

An3a

Quieres /Debes estar aqui

o
Brecha

Actualmente estas aqui

Nivel de implementacion

Medidas de seguridad documentadas
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Infracciones, sanciones y delitos




* Art 63.- INFRACCIONES:

. No cumplir con la solicitud del titular para ejercer los derechos ARCO al
tratamiento de sus datos personales, sin razon fundada;

Il. Actuar con negligencia o dolo en la tramitacion y respuesta de solicitudes
ARCO;

Ill. Declarar dolosamente la inexistencia de datos personales, cuando exista total
o parcialmente en las bases de datos del responsable;

V. Dar tratamiento a los datos en contravencion a los principios de la Ley.

V. Omitir en el aviso de privacidad, alguno o todos los elementos a que se
refiere el articulo 16;

VI. Mantener datos inexactos, o no efectuar las rectificaciones o cancelaciones
de los mismos que legalmente procedan; O
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VIII. Incumplir el deber de confidencialidad establecido Art. 21;

IX. Cambiar sustancialmente la finalidad originaria del tratamiento de los datos,
sin observar lo dispuesto por el Art.12;

X. Transferir datos a terceros sin comunicarles el aviso de privacidad;
XlI. Vulnerar la seguridad de bases de datos, locales, programas o equipos;

XIl. Llevar a cabo la transferencia o cesion de los datos, fuera de los casos en que
esté permitida por la Ley;

XIIl. Recabar o transferir datos personales sin el consentimiento expreso
XIV. Obstruir los actos de verificacion de la autoridad;
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XV. Recabar datos en forma enganosa y fraudulenta;

XVI. Continuar con el uso ilegitimo de los datos cuando se solicito el cese;

XVII. Tratar los datos afectando o impidiendo el ejercicio de los derechos ARCO;
XVIIl. Crear bases de datos en contravencion a lo dispuesto por el Art. 9

XIX. Cualquier incumplimiento del responsable a las obligaciones establecidas a
su cargo en términos de lo previsto en la presente Ley.
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* Art. 64.- SANCIONES:

e Apercibimiento (fraccion I).
* Multa de 100 a 160,000 UMA (fracciones Il a VII).

* Multa de 200 a 320,000 UMA (fracciones VIII a XVIII).

* En caso de que persistan las infracciones de manera reiterada, el Instituto
podra imponer una multa adicional que ira de 100 a 320,000 UMA:s.
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e Delitos:

* Articulo 67.- De 3 meses a 3 anos de prision al autorizado para tratar datos que con
animo de lucro, provoque una vulneracion de seguridad a las bases de datos bajo su
custodia.

* Articulo 68.- Prision de 6 meses a 5 anos al que, con el fin de lucro, trate datos
personales mediante el engano, aprovechandose del error del titular o persona
autorizada para transmitirlos.

* Articulo 69.- Tratandose de datos personales sensibles, las penas a que se refiere
este Capitulo se duplicaran.
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Pharma Plus, S.A. de CV. con $2,045,000 por
omitir el elemento de identidad en el Aviso de

Privacidad.

Caja Popular Cristo Rey, S.C. de R.L. de C.V,,
con $2,181,550 por recabar datos de caracter
financiero y patrimonial, sin contar con el
consentimiento del titular.
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TELCEL (2 multas $6,264,165)

Sin consentimiento del titular Telcel accedid a los
contactos de su cliente , a quienes les hizo llamadas y
envid mensajes, para ponerlos al tanto del adeudo vy
gestionar por medio de ellos la cobranza del servicio.

Universidad Intercontinental

(7 multas que suman $8,725,750)

Por transcribir las sesiones de las terapias psicologicas de
un particular y publicarlas en un sitio de internet.
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Oceanica multa por 52,493,200

Fue multado por hacer publicos los datos de un
paciente del y posteriormente obstruir actos de
verificacion ordenados por el Instituto.

A
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OCeanica
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Creaciones Textiles de Mérida, S.A. de C.V.
multa de $129,520.00

Fue multado por obtener datos personales sin haber dado a conocer,
mediante el aviso de privacidad, |la existencia de los mismos y el
tratamiento que se les darian.

Aviso de
anamdad'-”-"-’
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Nada es GRATISE:
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